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Ledelsens udtalelse

Blue Idea behandler personoplysninger pa vegne dataansvarlige i henhold til databehandleraftale indgéet
mellem parterne.

Medfglgende beskrivelse og inspektionsrapport er udarbejdet til brug for den dataansvarlige, der har
anvendt Blue Ideas platform, og som har en tilstraekkelig forstaelse til at vurdere beskrivelsen sammen
med anden information, herunder information om kontroller, som de dataansvarlige selv har udfert ved
vurdering af, om kravene i EU's forordning om "Beskyttelse af fysiske personer i forbindelse med
behandling af personoplysninger og om fri udveksling af sddanne oplysninger” (herefter
"databeskyttelsesforordningen”) er overholdt.

Blue Idea bekrafter, at nedenstaende beskrivelse, giver en retvisende beskrivelse af Blue Idea, der har
behandlet personoplysninger for dataansvarlige omfattet af databeskyttelsesforordningen i henhold til den
indgdede databehandleraftale.

Vurdering

Blue Idea har vurderet en samlet lav risiko i forbindelse med behandlingen af personhenfgrbare data.
Dette er vurderet ud fra at der er meget fa, og kun almindelige, personoplysninger og oplysningerne er
afgivet af den registrerede selv. Loginoplysninger er registreret af den dataansvarlige. Der registreres ikke
falsomme eller fortrolige personoplysninger i systemet.
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Inspekt@rens udtalelse
Omfang

Vi har fdet som opgave at inspicere og rapporterer vedr. Blue Ideas beskrivelse af ydelsen i henhold til
indgaede databehandleraftaler med kunder, pr. 18. november 2021 og om udformningen og funktionen af
kontroller, der knytter sig til databehandleraftalen.

Inspektionen udfgres for at sikre at databehandlingen efterlever de tekniske og organisatoriske
sikkerhedsforanstaltninger der er angivet i databehandleraftalen samt databehandlerens generelle
forpligtelser.

Ansvar og fremgangsmade

Vores ansvar er at inspicere og rapportere Blue Ideas implementering af forhold der er beskrevet i
databehandleraftalen, herunder generelle forpligtelser for databehandlere, tekniske
sikkerhedsforanstaltninger og organisatoriske sikkerhedsforanstaltninger.

Metoder anvendt til test er beskrevet nedenfor:

Metode Overordnet beskrivelse

Interview Forespgrgsel af udvalgt personale hos virksomheden vedr. kontroller.
Observation Observation af, hvordan funktionen og kontrollen handteres/udfares.
Inspektion Gennemgang af dokumenter, rapporter og logs, der indeholder angivelser

vedr. udfarelsen af kontrollen. Det vurderes om funktionen overvages og
kontrolleres tilstraekkeligt og med passende intervaller.

Genudfarelse af kontrol Vi har selv udfert, eller har observeret, en genudfarelse af kontroller med
henblik pa verifikation af kontrollen og at den fungerer som forventet.

Det er vores opfattelse, at det opnaede bevis er tilstraekkeligt og egnet til at danne grundlag for
inspektionsrapporten og vores udtalelse.

Silkeborg den 18. november 2021
Vipindi, CVR-nr. 39891875

o

.‘?/ ;,/:‘, ;:«\ ,,(A S
Brian Reinhold Jensen

Partner .
DPO og ISO 27001 Auditor
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Beskrivelse af behandling og omfang

Den Dataansvarlige anvender systemet SMS-Service, som ejes og administreres af Blue Idea, til at udsende
SMS-beskeder.

Karakteren af behandlingen

Databehandlerens behandling af personoplysninger pa vegne af den dataansvarlige omhandler
udelukkende almindelige personoplysninger.

Kategorier af personoplysninger
Almindelige personoplysninger, i form af Navn, E-mailadresse, adresse og telefonnummer.
Kategorier af registrerede personer omfattet af databehandleraftalen:

e Dataansvarliges medarbejdere
e Dataansvarliges kunder

Praktiske tiltag

Der er implementeret passende tekniske og organisatoriske foranstaltninger til at sikker behandling af
personoplysninger.

Kontrolforanstaltninger

Der henvises til afsnittet "Kontrolaktivitet og resultat”, hvor de konkrete kontrolaktiviteter er beskrevet.
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Kontrolaktivitet og resultat

1. Generelle principper for databehandlere

en risikovurdering.

Nr. | Kontrolpunkt Udfert test Resultat af test
1.1 | Der er udarbejdet en Inspiceret virksomhedens Ingen veesentlige afvigelser
fortegnelse over virksomhedens | fortegnelse i rollen som konstateret.
behandlingsaktiviteter i rollen databehandler.
som databehandler.
1.2 | Der er indgaet Inspiceret aftaler og kontrol Ingen veesentlige afvigelser
underdatabehandleraftaler og med underdatabehandlere. konstateret.
fores arligt tilsyn med Forespurgt til planlagte Der findes ikke log over
underdatabehandlere. .
kontroller udfarte tilsyn, men ledelsen
fremviste dokumentation for
gennemfgrt tilsyn i
perioden.
1.3 | Der er udarbejdet fortegnelse Inspiceret oversigt over Ingen veesentlige afvigelser
over dataansvarlige, til brug for | dataansvarlige og konstateret.
information i tilfeelde af brud pa | kontaktinformationer.
datasikkerheden.
1.4 | Der er udarbejdet intern Inspiceret, at der foreligger Ingen veesentlige afvigelser
instruks for underretning af instruks for underretning af konstateret.
dataansvarlige i tilfeelde af brud | dataansvarlige i tilfelde af brud .
. . . i Der har ikke veeret
pa datasikkerheden. pa datasikkerheden. registreret databrud |
Inspiceret, at dataansvarlige er perioden
underrettet i tilfeelde hvor der
har veeret databrud.
1.5 | Der foreligger skriftlige Inspiceret, at der foreligger Ingen veesentlige afvigelser
procedurer, som indeholder formaliserede procedurer, der konstateret.
krav om, at der alene ma sikrer, at behandling af
foretages behandling af personoplysninger alene
personoplysninger, nar der foregar i henhold til instruks.
foreligger en instruks. Inspiceret, at procedurerne
indeholder krav om minimum
arlig vurdering af behov for
opdatering, herunder ved
aendringer i dataansvarliges
instruks eller eendringer i
databehandlingen.
Inspiceret, at procedurer er
opdateret.
1.6 | Databehandleren har foretaget | Inspiceret, at der foreligger Ingen vaesentlige afvigelser

formaliserede procedurer, der
sikrer, at databehandler

konstateret.

Jf. risikovurderingen er der
meget fa personoplysninger
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Risikovurderingen opdateres
jeevnligt, or mindst en gang
arligt.

foretager en risikovurdering for
at opna en passende sikkerhed.

Inspiceret, at den foretagne
risikovurdering er opdateret og
omfatter den aktuelle
behandling af
personoplysninger.

Inspiceret, at databehandler har
implementeret de tekniske
foranstaltninger, som sikrer en
passende sikkerhed i
overensstemmelse med
risikovurderingen.

Inspiceret, at databehandler har
implementeret de
sikringsforanstaltninger, der er
aftalt med de dataansvarlige.

opbevaret i systemet,
hvorfor risikovurdering ikke
foretages med fastlagte
intervaller, men ved
andringer i behandling af
personoplysninger.

1.7

Databehandleren ma kun
overfgre personoplysninger til
tredjelande eller internationale
organisationer efter instruks fra
den dataansvarlige.

Inspiceret, at databehandleren
har en samlet og opdateret
oversigt over overfarsler af
personoplysninger til
tredjelande eller internationale
organisationer.

Ingen veesentlige afvigelser
konstateret.

2. Tekniske sikkerhedsforanstaltninger

databaser, der anvendes til
behandling af
personoplysninger, sker
gennem sikret firewall.

Der er opdateret politik/instruks
for konfiguration af firewall

systemer og databaser, der
anvendes til behandling af
personoplysninger, alene sker
gennem en firewall.

Inspiceret, at firewall er
konfigureret i henhold til intern
politik herfor.

Nr. | Kontrolpunkt Udfart test Resultat af test
2.1 | Der er for de systemer og Inspiceret, at der for de Ingen vaesentlige afvigelser
databaser, der anvendes til systemer og databaser, der konstateret.
behandling af anvendes til behandling af
personoplysninger, installeret personoplysninger, er installeret
antivirus, eller andre antivirus software.
foranstaltninger der forhindrer . .
o Inspiceret, at antivirus software
afviklingen af skadevoldende .
er opdateret pa en computer
kode. o
via stikprgve
Antivirus opdateres Igbende.
2.2 | Ekstern adgang til systemer og | Inspiceret, at ekstern adgang til | Ingen vaesentlige afvigelser

konstateret.
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sletning af dataansvarliges data,
ved opsigelse/ophgr af
abonnement.

formaliserede procedurer for
behandling af den
dataansvarliges data ved opher
af behandling af
personoplysninger.

Inspiceret ved en stikprave pa
ophgrte databehandlinger i
erklaeringsperioden, at der er
dokumentation for, at den
aftalte sletning eller
tilbagelevering af data er
udfert.

2.3 | Adgang til personoplysninger er | Inspiceret, at der foreligger Ingen veesentlige afvigelser
isoleret til brugere med formaliserede procedurer for konstateret.
arbejdsbetinget behov herfor. begraensping af brugergs Der fares ikke log over

adgang til personoplysninger. gennemgang af procedurer.
Inspiceret, at der foreligger Kontrollen viste ingen
formaliserede procedurer for medarbejdere med adgange
opfelgning pa, at brugeres der ikke havde

adgang til personoplysninger er | arbejdsbetinget behov.

i overensstemmelse med deres

arbejdsbetingede behov.

Inspiceret, at de aftalte tekniske

foranstaltninger understatter

opretholdelsen af

begraensningen i brugernes

arbejdsbetingede adgang til

personoplysninger.

2.4 | Der anvendes krypteret Inspiceret, at forbindelsen Ingen vaesentlige afvigelser
forbindelse mellem klient og mellem klient og server er konstateret.
server krypteret.

2.5 | Adgangskoder opbevares Inspiceret, at adgangskoder Ingen veesentlige afvigelser
krypteret opbevares krypteret. konstateret.

2.6 | Personoplysninger, der Forespurgt, at der foreligger Ingen veesentlige afvigelser
anvendes til udvikling, test eller | formaliserede procedurer for konstateret.
lignende, er altid i anvendelse af
pseudonymiseret eller personoplysninger til udvikling,
anonymiseret form. Anvendelse | test og lignende, der sikrer, at
sker alene for at varetage den anvendelsen alene sker i
ansvarliges formal i henhold til | pseudonymiseret eller
aftale og pa dennes vegne. anonymiseret form.

2.7 | Der er fastlagt procedurer for Inspiceret, at der foreligger Ingen veesentlige afvigelser

konstateret.
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3. Organisatoriske sikkerhedsforanstaltninger

Nr. | Kontrolpunkt

Udfart test

Resultat af test

3.1 | Der er udarbejdet
forretningsgange for
oprettelse og nedlaeggelse
af medarbejderes adgang til
personoplysninger.

Medarbejdernes adgang til,
og arbejdsbetingede behov
for, personoplysninger
revurderes regelmaessigt.

Inspiceret, at der foreligger
formaliserede procedurer for
tildeling og afbrydelse af
medarbejdernes adgang til systemer
og databaser, som anvendes til
behandling af personoplysninger.

Inspiceret ved en stikprgve pa 1
medarbejderes adgange til systemer
og databaser, at de tildelte
brugeradgange er godkendt, og at
der er et arbejdsbetinget behov.

Ingen veesentlige afvigelser
konstateret.

3.2 | Der er udarbejdet
databeskyttelsespolitik.

Politikken er kommunikeret
til medarbejderne.

Politikken revurderes arligt.

Inspiceret at der er udarbejdet
databeskyttelsespolitik.

Forespurgt til medarbejdernes
kendskab til politikken.

Inspiceret at politikken gennemgas
arligt.

Ingen veesentlige afvigelser
konstateret.

Politiken er indeholdt i
personalehdndbogen.

Der er ikke udarbejdet
procedurer for review af
politikken, men det blev
konstateret at
personalehandbogen er
gennemgaet og tilrettet
jeevnligt i de seneste 12
maneder.

3.3 | Alle medarbejdere er
underlagt tavshedspligt.
Tavshedspligten er ogsa
gealdende efter
medarbejderens
fratraedelse.

Alle medarbejdere er
introduceret for
databeskyttelsespolitikken.

Inspiceret ved en stikprgve pa 1
nyansatte medarbejdere i
erklaeringsperioden, at de
pageeldende medarbejdere har
underskrevet en fortrolighedsaftale.

Inspiceret ved en stikprgve pa 1
nyansatte medarbejdere i
erklaeringsperioden, at de
pageeldende medarbejdere er blevet
introduceret til:

e Informationssikkerhedspolitik

e Procedurer vedrgrende
databehandling, samt anden
relevant information

Ingen veesentlige afvigelser
konstateret.

Ved fratraedelse er der
implementeret processer,
der sikrer, at brugerens
rettigheder bliver inaktive
eller ophgrer, herunder at
aktiver inddrages.

34

Inspiceret procedurer, der sikrer, at
fratradte medarbejderes rettigheder
inaktiveres eller ophgrer ved
fratreedelse, og at aktiver som
adgangskort, pc, mobiltelefon etc.
inddrages

Ingen vaesentlige afvigelser
konstateret.
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Inspiceret ved en stikprgve pa 1
fratrddte medarbejdere i
erkleeringsperioden, at rettigheder
er inaktiveret eller ophart, samt at
aktiver er inddraget.

35

Der gennemfares Igbende
awarenes-traening af
databehandlerens
medarbejdere i relation til
it-sikkerhed generelt samt
behandlingssikkerhed i
relation til
personoplysninger.

Inspiceret, at databehandleren
udbyder awarenes-treening til
medarbejderne omfattende generel
it-sikkerhed og
behandlingssikkerhed i relation til
personoplysninger.

Inspiceret dokumentation for, at alle
medarbejdere, som enten har
adgang til eller behandler
personoplysninger, har gennemfart
den udbudte awareness-traening.

Ingen veesentlige afvigelser
konstateret.

Der fares ikke log over
gennemfgrt traening, men
ledelsen fremviste eksempler
pa jeevnlig treening gennem
live-cases i perioden.
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